HSR

HOCHSCHULE FUR TECHNIK
RAPPERSWIL

FHO Fachhochschule Ostschweiz

INSTITUTE FOR
COMMUNICATION SYSTEMS

Risikoanalyse des Benutzerverhaltens fiir ein E-Ticketing System im 6ffentlichen Verkehr und

daraus abgeleitetes kostenoptimales Kontrollkonzept

KTI-Projekt 15232.1 PFES-ES

Die Schweizerischen Bundesbahnen (SBB)
startete ein Homologierungsverfahren fir
ein neues visiondres elektronisches Ticke-
tingsystem. Fahrdienstleistungen sollen da-
bei ohne aktive Handlungen des Nutzers er-
fasst und beweissicher abgerechnet werden
kénnen.

Die Albis Technologies AG (Albis) arbei-
tet mit der Firma Trapeze seit mehr als
10 Jahren an einem solchen BIBO-System.
Das System besteht aus Bordrechnern mit
angeschlossenen Erfassungs- und Zuord-
nungsmodulen und aktiven Kundenmedien
im Kreditkartenformat. Die erfassten Da-
ten werden im Hintergrundsystem zu Fahr-
ten zusammengefasst und an das Abrech-
nungssystem weitergeleitet.

Um grosse Zuverlassigkeiten bei der Erfas-
sung und Abrechnung von Fahrdienstleis-

Nein

tungen zu erreichen, werden die Kunden-
medien 2-phasig erfasst.

Dazu werden in einer ersten Phase wéah-
rend des Einstiegs alle Medien aktiviert
und einem Fahrzeug zugeordnet. Ansch-
liessend erfolgt die Erfassung von abrech-
nungsrelevanten Fahrtabschnitten einzeln
wéhrend der Fahrt zwischen zwei Haltestel-
len. Grundsatzlich kann ein Medium nur im
Einstiegsbereich, d.h. wahrend eines Hal-
tes, und nicht nachtréglich, z.B. kurz vor der
Kontrolle, aktiviert werden. Diese Zweitei-
lung der Erfassung erhéht einerseits die Er-
fassungszuverlassigkeit auch bei sehr gros-
sem Andrang, ist andererseits aber auch
zentral fir das Aufdecken von Betrugsfal-
len.

In diesem Projekt konnte einerseits die Er-
fassungszuverlassigkeit weiter erhdht

Daten

Ja

(Photo usw.) korrekt ?

Nein

Blacklist ?

Nein

Fahrzeug-Typ =4
(Schiff, Seilbahn) ?

Nein

Er ok?
Ja

Nein Nein
Einstieg vorhanden?

Fahrzeug-Typ =3
(Fernzug) ?

Ja

Status: Beobachten
Kontrollerfassung
zusammen mit
Erfassungs- und
Zuordnungstabellen ins
Hintergrundsystem melden

Mehrstufiges Kontrollkonzept

Ja

werden, andererseits wurde ein robustes
Kontrollkonzept basierend auf einer sorgféal-
tigen Analyse der Betrugszenarien erstellt.
Kein Funksystem ist absolut zuverléssig.
Auch bei hoher Erfassungszuverlassigkeit
kann deshalb ein Kunde wegen einer fehler-
haften Erfassung nicht sofort gebiisst wer-
den. Heikel ist dies vor allem bei kurzen
Fahrtabschnitten mit Tram und Bus.

Im diskutierten System gibt es keine anony-
men Medien. Jedes Medium ist Uber sei-
ne ID im Hintergrundsystem einer Person
zugeordnet. Damit ist das Aussprechen ei-
ner Busse oder der Entzug einer Berechti-
gung auch nachtréaglich zur Kontrolle mog-
lich. Damit I&sst sich ein mehrstufiger Kon-
trollvorgang definieren, der auch die Un-
sicherheit von Funksystemen adaquat be-
rlcksichtigen kann. Mit diesem Kontrollkon-
zept lassen sich alle gefundenen Betrugs-
zenarien aufdecken.
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