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IMES Lecture Microelectronics

PQC Kryptographie, State-of-Art und Herausforderungen
PQ-Kryptographie ist mit ihren veranderten Eigen-
schaften nicht einfach ein Algorithmus-Update,
sondern eine disruptive Technologie in der digitalen
Sicherheitslandschaft. Die Herausforderungen sind
vielfdltig und allgegenwartig: Basistechnologien wie
TLS und IKE sind betroffen, ebenso wie Authenti-
fizierung, Datenbanken, Dateispeicherung und erst
kiirzlich in der Industrie etablierte Systeme, die auf
MPC basieren. Fiir die PQC-Transition haben Gremien
wie NIST und NSA Handlungsempfehlungen erlassen.
Der Vortrag beleuchtet die praktischen Herausforde-
rungen und Wegeg, diese in einem vernetzten Umfeld
zu meistern.

Eine Strommessung knackt den quantencomputersicheren
Schliisseltausch

Im Vortrag wird zunéchst ein von NIST standardisier-
tes, quantensicheres Schliisselaustauschverfahren
und dessen Umsetzung auf einem FPGA gezeigt.
Diese wird auf Seitenkanalresistenz gepriift. Dabei
wird zum Beispiel die Stromaufnahme wahrend der
Ausfiihrung gemessen und so Riickschliisse auf die
verarbeiteten Daten gezogen. Diese Analyse offen-
barte ein Seitenkanalproblem im Algorithmus.
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