
Design

Bei HSMs gibt es zwei sich konkur-
rierende Ziele: höchste Sicherheit 
bei maximalem Datendurchsatz. 
Um die Daten schnell zu verarbei-
ten, werden rechenaufwändige 
Teile mittels dezidierter Hardware 
beschleunigt. Diese FPGA-basierte 
Beschleunigung hat das IMES ent-
scheidend mitentwickelt. 

Strommessungen und Angriffe

Wird bei der Entwicklung nur auf 
den Datendurchsatz geachtet, 
kann ein System ohne Schutz vor 
Seitenkanalattacken entstehen. 
Dabei wird der Aufnahmestrom 
des Geräts gemessen und daraus 
auf die Abfolge der einzelnen 
Rechenoperationen geschlossen, 
was Rückschlüsse auf die gehei-
men Schlüssel zulässt. Um solche 
Angriffe auszuschliessen, hat das 

Die Firma Securosys SA hat sich 
zum Ziel gesetzt, mit ihren Pro-
dukten die Datenübertragung über 
öffentliche Telekommunikations-
netzwerke zu sichern. Dafür ent-
wickeln sie Hardware-Security-Mo-
dule (HSM), welche digitale Daten 
mit standardisierten Verfahren 
verschlüsselt und authentisiert.
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IMES die eigene Implementation 
angegriffen und so lange verbes-
sert, bis keine relevanten Informa-
tionen mehr gemessen werden 
konnten.

Produkt

Unsere hardwarebeschleunigten 
Algorithmen sind in den HSMs der 
Firma Securosys integriert. Secu-
rosys verkauft diese erfolgreich. 
Der erste Grosskunde war SIX, der 
unter Aufsicht der Schweizerischen 
Nationalbank das Zahlungssystem 
SIC betreibt. Somit leistet das IMES 
bei jeder elektronischen Finanz-
transaktionen in der Schweiz einen 
Beitrag.

Neue Herausforderungen

Leistungsstarke Quantencomputer 
werden in Zukunft aktuelle kryp-
tografischen Verfahren brechen 
können. Es gibt zwar Vorschläge 
für neue, resistente Verfahren, 
welche aber oft nur in Software 
verfügbar sind. In einem Nach-
folgeprojekt untersucht das IMES 
solche Vorschläge und testet, ob 
sich die Algorithmen zur Hardware-
beschleunigung eignen. Somit 
erhält Securosys einen wichtigen 
technologischen Vorsprung. Durch 
die Publikation unserer Ergeb-
nisse leistet das IMES zusätzlich 
einen substanzieller Beitrag an die 
aktuelle Standardisierung für neue 
Algorithmen.


