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Methodik
Zur Beurteilung der Sicherheit der Corporate IT
wurde eine qualitative Primärerhebung mittels Inter-
views durchgeführt. Es wurden fünf Fachpersonen
aus den Bereichen Governance, OT, Cloud-Architek-
tur, IT-Infrastruktur und Compliance befragt. Die
Erkenntnisse wurden in der Sekundäranalyse anhand
verschiedener Referenzrahmen eingeordnet. Darun-
ter fallen die ISO 27001, das NIST CSF 2.0 und die
ENISA Threat Landscape. Die identifizierten Risiken
wurden mit einer eigenen Risikomatrix bewertet, die
eingesetzten Tools den NIST-Funktionen zugeordnet
und in einer Gap-Analyse Redundanzen aufgezeigt.

Ergebnisse
Das Projekt lieferte eine nachvollziehbare Gesamt-
sicht auf Risiken, eingesetzte Security-Tools und
deren Zusammenspiel. Die relevanten Informations-
sicherheitsrisiken wurden systematisch erfasst,
bewertet und priorisiert, das Tool-Portfolio vollstän-
dig inventarisiert und funktional eingeordnet. Die
Gap-Analyse machte sichtbar, wie gut die bestehen-
den Massnahmen die priorisierten Risiken abdecken
und wo gezielte Weiterentwicklung den grössten
Mehrwert schafft. Eine zentrale Erkenntnis war dabei,
dass der wirksamste Hebel weniger in zusätzlicher
Technologie, als in der konsequenten Nutzung
bereits vorhandener Möglichkeiten oder der Gover-
nance und Prozessgestaltung liegt. Auf dieser Grund-
lage entwickelte das Projektteam priorisierte Hand-
lungsempfehlungen, gegliedert in eine Roadmap über
drei Zeithorizonte. Somit erhält Belimo eine fundierte
und praxisnahe Entscheidungsgrundlage, um die
Informationssicherheit gezielt undmit klaren Prioritä-
ten weiterzuentwickeln.
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Security Controls im Realitäts-
check: Von der Angriffsfläche
zur Roadmap

Für die Belimo Automation AG schuf das
Projektteam eine nachvollziehbare Gesamt-
sicht auf IT-Risiken, Security-Tools und
deren Zusammenspiel und leitete daraus
eine priorisierte Roadmap zur gezielten
Weiterentwicklung der Informationssicher-
heit ab.

BelimoAutomationAG,Hinwil
Belimo ist Weltmarktführer in der Entwicklung,
Herstellung und im Vertrieb von Feldgeräten zur
Regelung von Heizungs-, Lüftungs- und Klimaanla-
gen. Das 1975 gegründete Unternehmen mit
Hauptsitz in Hinwil beschäftigt über 2’800 Mitar-
beitende in mehr als 80 Ländern. Die Produkte
sind in jedem dritten Gewerbegebäude verbaut, in
Segmenten wie Gesundheitswesen, Rechenzent-
ren und öffentlicher Verwaltung.

Dem Team ist es gelungen, in kurzer Zeit mit hohem
Engagement strukturiert und praxisnah ein fundiertes
und zukunftsweisendes Konzept zu erarbeiten.
Besonders wertvoll sind die klar priorisierten Hand-
lungsempfehlungen. Die Erkenntnisse werden wir in
unsere strategischen Überlegungen integrieren. Für
diese hervorragende Leistung gratulieren wir herzlich
und bedanken uns.

Das Projektteam arbeitete sich zielgerichtet und fun-
diert in die anspruchsvolle Cyber-Security-Thematik
ein und entwickelte ein klares Verständnis für die
Ausgangslage des Auftraggebers. Die professionelle
empirische Erhebung machte Risiken, bestehende
Massnahmen und Optimierungspotenziale sichtbar.
Mit der Gap-Analyse schaffte das Team Transparenz
zur Security-Tool-Abdeckung und legte die Basis für
konkrete, praxisnahe Handlungsempfehlungen.
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