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SWID Generator fur Software Identification Tags mit File Hashes

Implementation des aktualisierten ISO-Standards und Erweiterung um zusatzliche Funktionalitat
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Ausgangslage: Der Software-Identification(SWID)-Generator ist ein Konsolenprogramm,
das Metadaten Uber Linux-Software-Pakete in XML beschreibt. Die urspriingliche Ver-
sion basierte auf einer Bachelorarbeit aus dem Jahr 2014. Diese entsprach der damals
gliltigen, friihen Uberarbeitung des ISO/IEC-19770-2:2009-Standards. Die im Jahr 2015
erschienene, definitive Version des Standards enthalt diverse Anderungen, die um-
gesetzt werden miussen. Zudem hat sich auch der gewiinschte Funktionsumfang des
SWID-Generators erweitert.

Vorgehen/Technologien: Bevor die Weiterentwicklung beginnen konnte, mussten so-
wohl die Bachelorarbeit aus dem Jahr 2014, als auch die I1SO-[2]- und NISTIR-[3]-Stan-
dards und Empfehlungen gelesen, analysiert und die Kernpunkte entnommen werden.
Anschliessend wurde der mit Python entwickelte SWID-Generator auf den aktuellen
Standard portiert und zuséatzlich die folgenden neuen Funktionalitaten implementiert:

= Erstellen von SWID-Tags aus Linux-Paketdateien

= Erstellen von SWID-Tags aus Ordnern auf dem Dateisystem

= Auswahl des zu verwendenden Hash-Algorithmus

= digitale Signatur des SWID-Tags

Zusatzlich zu den aufgelisteten Funktionen wurde eine globale Fehlerbehandlung umge-
setzt und die Testinfrastruktur erweitert.

Ergebnis: Die finale Version des SWID-Generators ist nun vollkommen standardkonform
und beinhaltet alle gewiinschten Funktionalitdten. Neben den funktionalen Anderun-
gen wurde das hohe Landscape-Code-Qualitatsniveau von 99% gehalten. Ausserdem
konnte die Testabdeckung um etwa 30% auf nun 80% verbessert werden. Die Applika-
tion ist unter allen Debian-, Redhat- und Arch-Linux-basierten Systemen lauffahig und
besitzt wenige externe Abhéangigkeiten.
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<?xml version="1.0" encoding="utf-8"?>

<Softwareldentity xmlns="http://standards.iso.org/schema.xsd" xmlns:SHA256=" ~ I

name="dpkg" tagId="Ubuntu_16.04-x86_64-dpkg-1.18.4" version="1.18.4ubuntul.2" versionScheme="alphanumeric">
<Entity name="strongSwan Project" regid="strongswan.org" role="tagCreator"/>
<Meta product="Ubuntu 16.04 x86_64"/>
<Payload>
<Directory name="dpkg" root="/etc">
<File SHA256:hash="fead43b89af3ealcd. .. f612d76fe8e65a015" n8O6O:mutable="true" name="dpkg.cfg" size="446"/>
</Directory>
<Directory name="sbin" root="/usr">
<File SHA256:hash="de9ag43ca70c30369. .. 2823dfb43aad2876ab" name="dpkg-divert" size="138648"/>
<File SHA256:hash="90544e6a502443055. . .6f294b7ed6bd325d7" name="update-alternatives” size="47728"/>
</Directory>
</Payload>
<dsig:Signature>
<dsig:SignedInfo>

<dsig:SignatureMethod Algorithm="http://wit.w3.0rq/2001/04/xm\dsig-more#rsa-sha256"/>
<dsig:Reference>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />

<dsig:DigestValue>E6EKVFtLCOboAO1fZDVENUB/QWcAQLB7TOSBatY fAgI=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>
uwwkszdmc1oHf4edvizQio3XPINi. . .Oncf3ydFC5Sdd9BEBNomSaHxgko) Q==
</dsig:SignatureValue>
<dsig:KeyInfo>
<dsig:X509Data>
<dsig:X509Certificate>
MIIF5jCCAB6gAWIBAGIQzZKSAH. . . 6gH+HFBTINCNH3+2ZWuDNORK6hehI==
</dsig:X509Certificate>
</dsig:X509Data>
</dsig:KeyInfo>
</dsig:Signature>
</SoftwareIdentity>
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