
Security Scoring for Destination Mail Servers

Einleitung: Ein Web-Browser zeigt mit einem Schloss an, dass die Verbindung zu
einem Web-Server sicher und  vertrauenswürdig ist. Macht ein Mail Client eine
solche Abfrage auch? Mit welchen Kriterien kann festgestellt werden, dass eine TLS-
Verbindung zu einem Mail-Server vertrauenswürdig ist?

Aufgabenstellung: Es soll ein Tool erstellt werden, mit dem in einfacher Weise die
gängigsten Sicherheitsparameter eines Mail-Servers abgefragt werden können.
Diese beinhalten nicht nur das Server-Zertifikat, sondern auch Host-Informationen,
die aus dem Domain Name System (DNS) bezogen werden können. Darunter fallen
MX, DNSKEY, TLSA und CAA Resource Records. Es soll auch festgestellt werden
können, ob ein gültig ausgestelltes Zertifikat von einer Certification Authoritiy (CA) in
ein Transparency Log eingespiesen wurde. Die Ergebnisse der Abfragen sollen
durch eine Java Library als Objekt zurückgegeben werden, damit diese flexibel
weiterverarbeitet werden können.

Ergebnis: Mit der im Rahmen dieser Arbeit in Java realisierten Open Source Library
können die wichtigsten Sicherheits-Indikatoren von einem Mail-Server abgefragt
werden. Zusätzlich wird dem Benutzer mit einem automatischen Scoring die
Entscheidung erleichtert, wie weit der Destinations-Server als sicher eingestuft
werden kann.
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