VS Code Plugin: Node Package Metrics

4 ?. normalize-package-data@3.0.0 BSD-2-Clause
v B hosted-git-info@3.0.7 IsC
> B Iru-cache@6.0.0 Isc
> B resolve@1.18.1 MIT
& semver@7.3.2 Isc

v ?. spdx-correct@3.1.1 Apache-2.0
> ?. spdx-expression-parse@3.0.1 MIT
& spdx-license-ids@3.0.6 €C0-1.0

v BR validate-npm-package-license@3.0.4 Apache-2

Darstellung der Dependency-Struktur eines Packages in der Side-
Bar von Visual Studio Code.
Eigene Darstellung

[moderate] Vulnerability found in axios package: Denial of Service cre

package.json(23, 14): Upgrade to 0.18.1 or later.

24 He
25 "devDependencies": {
26 "Hotenv & "48:12.0";

18 "read-package-json": "73.08.0",

19 "read-package-json-fast": "A1.2.1",

20 "snyk-nodejs-lockfile-parser": "71.30.0",

21 "snyk-resolve-deps":-""4.7.1",

22 "snyk-tree": "1.0.0",

23 "axios": "0.16.2"
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package.json(23, 14): Versions of “axios' prior to 0.18.1 are vulnerab

Anzeige einer durch die Extension gefundenen
Sicherheitsschwachstelle.
Eigene Darstellung

Problemstellung: Node.js-Applikationen haben oft direkte und indirekte
Abhangigkeiten zu hunderten von Packages. Eingebunden werden diese
Dependencies meistens Uber die npm Registry, welche Gber 1 Million Node.js-
Packages enthalt. Die dort verfiigbaren Packages werden teilweise nur sporadisch
gepflegt. Software Engineers stellt dies vor die Herausforderung, die Qualitat
verwendeter Packages zu beurteilen.

Aufgabenstellung: Das Ziel der Arbeit besteht darin, aussagekraftige Metriken zu
Node.js-Paketen zu erarbeiten und diese zu visualisieren. Bei der Berechnung der
Metriken eines Packages sollen dessen Dependencies sowie Sub-Dependencies
rekursiv einbezogen werden. Die Funktionalitat soll als Erweiterung fur Visual Studio
Code implementiert werden.

Ergebnis: Unter Einbezug einer Konkurrenzanalyse und Use Cases wurden Tools zur
Bewertung von Node.js Package Metriken evaluiert und Anforderungen an die Visual
Studio Code Erweiterung definiert. Die Umsetzung wurde unter Anwendung von
Scrum und Unified Process durchgefinhrt.

Das Endprodukt besteht aus zwei Teil-Applikationen:

= Ein eigenstéandiges Node-Package, welches die Kernfunktionalitat zur Analyse
eines Node-Projekts beinhaltet.

= Ein Visual Studio Code Plugin zur Einbindung der Kernfunktionalitat und
Visualisierung der Ergebnisse in der Entwicklungsumgebung.

Der Endanwender des Plugins erhalt somit eine Ubersicht aller verwendeter
Packages, sowie Informationen zu Metriken, Vulnerabilitaten sowie verwendeter
Lizenzen eines gedffneten Node-Projekts.

axios X

axios

Version Type Dependencles

Production B

9:162, Dependency

1. Metrics

Total 59/100
Maintentance 33/100 emmm—

Popularity 91/100 eum—
Quality 52/100

» How are these calculated? [l

Vulnerabilities

Package
Package Version Severity Title Created Updated
axios 016.2 Denial of Service 5/6/2019 6/3/2019

» Overview
» Recommendation
» References

Dependencies

No vulnerabilites found
License

MIT License

Permissions Conditions
[% Commercial use
4 Distribution

[% Modification

[4 Private use

1. License and copyright notice

A short and simple permissive license with conditions only requiring preservation of copyright and license notices.
Licensed works, modifications, and larger works may be distributed under different terms and without source code

Limitations
X Liabity
X Warranty

Resultat-Ansicht zum Package "axios".
Eigene Darstellung
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