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Ausgangslage: Das amerikanische National Cybersecurity Center of Excel lence schlägt in 

einem Entwurfsdokument vor, durch eine kontinuierliche Überwachung der installierten 

Software auf ClientSystemen (Desktop PCs, Laptops, Tablets, Smartphones etc.) die Ge

fahr von Cyberattacken zu minimieren. Das Software Asset Management soll über Soft

ware Identification (SWID) Tags erfolgen, welche durch die Norm ISO/IEC 197702: 2009 

international standardisiert sind. Die Trusted Computing Group (TCG) hat ein offenes 

Framework für das aktive Monitoring von Endgeräten mit dem Namen Trusted Network 

Connect (TNC) entwickelt. In einer Diplomarbeit an der HSR wurde bereits eine erste 

Version eines TNCPolicyManagers implementiert, dieser soll nun für das Software Asset

Management mittels SWID Tags erweitert werden. Zusätzlich soll eine ClientKomponente 

für die LinuxDistributionen Debian und Ubuntu entwickelt werden, welche aus den Infor

mationen der Paketverwaltung SWID Tags generiert.

Vorgehen/Technologien: Der SWIDGenerator wurde vollständig in Python entwickelt. Es 

sollen keinerlei Abhängigkeiten zu externen Bibliotheken bestehen. So ist sicherzustellen, 

dass der Client problemlos zusammen mit dem strongSwan VPN Client eingesetzt werden 

kann. Die Analyse des bestehenden strongTNC Policy Manager hat gezeigt, dass eine 

enge Kopplung mit der strongSwanVPNLösung besteht. Zudem weist der bestehende 

Code Qualitätsmängel auf. Diese beiden Punkte wurden neben der Integration der SWID

TagVerwaltung zum zentralen Bestandteil dieser Arbeit.

Ergebnis: Der SWIDGenerator implementiert die Unterstützung für die drei weit verbrei

teten Paketverwaltungssysteme DPKG, RPM und Pacman. Die Architektur wurde modular 

ausgelegt, so dass die Unterstützung für weitere Paketverwaltungen einfach hinzugefügt 

werden kann. Um die Verteilung auf Clientsystemen zu erleichtern, wurde der Generator 

in den PythonPackageIndex aufgenommen und kann so mit einem einzigen Komman

dozeilenbefehl installiert werden. Durch Refactoring, statische Codeanalyse, Continuous 

Integration und zusätzliche Integrations und Unittests konnte die Codequalität von 

strongTNC messbar verbessert werden. Zur Entkopplung des strongTNC Policy Manager 

von den Umsystemen wurde ein Konzept ausgearbeitet, welches eine serviceorientierte 

Architektur mit einer REST API vorsieht. Dieses wurde bereits erfolgreich für die neu integ

rierten Komponenten umgesetzt. Das APIKonzept soll nun als Vorschlag zur Umsetzung 

einer generischen TNCSchnittstelle der TCG unterbreitet werden.
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