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Ausgangslage: Der Open-Source Proxy WebScarab
wird bei der Software-Entwicklung und bei Sicher-
heitstiberprifungen zur Analyse und Modifikation
des Datenverkehrs eingesetzt. Leider unterstitzt
die WebScarab-Version gesicherte Verbindungen
(https) nur beschrankt. Ferner kann WebScarab
nur eingesetzt werden, wenn der Proxy im Client
explizit angegeben wird.

Ziel der Arbeit: Eine Analyse verschiedener Proxies
soll deren Vor- und Nachteile hinsichtlich des Ein-
satzes flr Sicherheitstberprifungen aufzeigen.
Der Proxy WebScarab muss so erweitert werden,
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dass beim https-Aufruf beliebiger Webseiten on-
the-fly ein gultiges Serverzertifikat erstellt wird.
Damit kann auch die Analyse verschlisselter Ver-
bindungen maglich sein. Ferner musste der erwei-
terte WebScarab Proxy im transparenten Modus
betrieben werden kénnen, um Man-in-the-Midd-
le-Angriffe zu veranschaulichen.

Resultat: Die im Rahmen dieser Diplomarbeit er-
stellten WebScarab-Erweiterungen ermoglichen
die Analyse gesicherter Verbindungen mit belie-
bigen Servern. Serverzertifikate konnen innerhalb
von 2-3 Sekunden on-the-fly erstellt werden, so



1. Level: CA Zertifikat
2. Level: www Zert von WS

. Enthalt CA Root Zertfikat + privater
l( ] Schlissel zum Signieren von weitern
Zertifikaten. Serverzertifikat wird
entgegengenommen und ein neu
erstelltes Zertifikat weitergesendet
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Vertraute Zertifikate: Enthalt Serverzertifikat, welches von

einem CA Zertifikat unterschrieben
wurde. In unserem Fall ist es das
gleiche Zertifikat, kdnnte aber irgend
ein CA Root Zertifikat sein, z.B zkb.ch

Webscarab Zertifikatserstellung
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dass der Client nicht «bemerkt», dass die Verbin-
dung Uber den Proxy lauft. Die Parameter des ge-
nerierten Zertifikats kénnen individuell definiert
werden.

Ein Zertifikatsspeicher ermdglicht die Wieder-
Zertifikate,
wodurch die Verzégerung auf eine Sekunde re-
duziert wird. Die neue WebScarab-Version kann
als transparenter Proxy eingesetzt werden. Damit

verwendung bereits vorhandener

sind gesicherte Verbindungen Uberwachbar, ohne
dass auf den Clients ein spezieller Proxy angege-
ben werden muss. Auf diese Weise lassen sich
Man-in-the-Middle Angriffe sehr deutlich veran-
schaulichen.

Ausblick: Die Anwendung wird kinftig beim In-
dustriepartner fur Analysen verwendet und soll
an der HSR auch fur Schulungszwecke genutzt
werden. Der neue WebScarab wird 6ffentlich als
Open-Source Projekt auf der Homepage des In-
dustriepartners publiziert.



