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Im Rahmen dieser Diplomarbeit, durchgefiihrt fiir den Auftraggeber Stadtpolizei Ziirich, wird ein Teilsystem zu
einer e-Government Losung realisiert, mit welcher Parkkarten iiber das Internet bestellt, bezahlt und ausgedruckt
werden konnen. Das Parkkarten-System soll sowohl Privaten als auch Angestellten der Kreisdmter und
Bewilligungsstellen der Stadt Ziirich zu Verfiigung stehen. Eine ausgedruckte Parkkarte wird hinter die
Windschutzscheibe des Fahrzeugs gelegt, damit diese von einer Kontrollpersonen der Stadtpolizei mit Hilfe
eines mobilen Datenerfassungsgerites (MDE) verifiziert werden kann. Das System ist sicher, wenn giiltige
Parkkarten nicht ohne Bezahlung produziert werden konnen, d.h. wenn die ausgedruckten Parkkarten bei der
Verifikation durch das Kontrollpersonal nur dann als giiltig erklédrt werden, wenn sie fiir die entsprechende
Parkdauer gekauft wurden. Fiir die Diplomarbeit wurde ein Losungsansatz mit kryptographischer
Priifsummenbildung vorgegeben.

In der Systemanalyse wurde der vorgegebene Losungsansatz anhand des Vergleichs mit dhnlichen Systemen
optimiert. In einer Sicherheitsanalyse wurden verschiedene Filschungsmoglichkeiten aufzeigt und bewertet. Die
Sicherheit des Parkkartensystems bedingt einerseits bestimmte Vorgaben im Parkkarten-Beschaffungs- und
Kontroll-Prozess, andererseits ist die Sicherheit der kryptographischen Priifsummenbildung von Bedeutung. Bei
der Analyse zur Sicherheit des Systems wurden daher einerseits mogliche Risiken, deren Folgen und
Gegenmassnahmen auf breiter Basis aufgezeigt, andererseits wurden die in Frage kommenden
kryptographischen Algorithmen detailliert untersucht.

Im realisierten Prototypen-System wird die Filschungssicherheit der Parkkarten mittels Message Authentication
Code (MAC) PMAC mit AES realisiert. Der realisierte Prototyp umfasst eine Webapplikationen und ein
Software-Modul fiir das mobile Datenerfassungsgerit (MDE). Die kundenseitige Anwendung zum bestellen und
ausdrucken von Parkkarten basiert auf Java Servlets. Sie kann somit von jedem Internet-Browser aus bedient
werden. Die Server-Applikation, welche von der Stadtpolizei dazu benutzt wird, um die Schliissel fiir den
Algorithmus zu verwalten, ist ebenfalls mit Java Servlets implementiert.

Die Anwendung zur Uberpriifung des auf einer Parkkarte aufgedruckten Priifcodes mit Hilfe des mobilen
Datenerfassungsgerits (MDE) wurde in C realisiert. Sie berechnet aus den eingegebenen Parkdaten (Postleitzahl
des Parkbezirkes, Fahrzeugkennzeichen und Giiltigkeitsdatum der Parkkarte) einen Priifcode. Dieser wird zur
Verifikation der Parkkarte durch das Kontrollpersonal mit dem auf der Parkkarte aufgedruckten Code

verglichen. Stimmen die beiden Werte iiberein, so kann davon ausgegangen werden, dass die Parkkarte giiltig ist.




