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Ausgangslage: Die CloudGuard Software AG bietet eine MobileInternetLösung für Be

triebe des öffentlichen Verkehrs. Für dieses mittels Routing und VPN realisierte Produkt 

soll der Einsatz des Protokolls MPTCP (MultiPath TCP) einer näheren Betrachtung unter

zogen werden. MPTCP erlaubt es, die Bandbreite mehrerer Interfaces für eine übergeord

nete TCPVerbindung zu kombinieren. Trotz schwankendem Empfang verschiedener Mo

bilfunkprovider könnte so stets von kombinierten Durchsatzgeschwindigkeiten profitiert 

werden. Da heutige Clients und Server meist noch nicht MPTCPfähig sind, ist eine Lösung 

nötig, mit welcher die Pakete im Fahrzeug um MPTCP erweitert und ausserhalb des Fahr

zeuges wieder zu normalen TCPVerbindungen umgewandelt werden.

Vorgehen/Technologien: MPTCP wird im (momentan experimentellen) RFC 6842 beschrie

ben, und es wurde bereits eine Implementation von der Université catholique de Lou

vain als Open Source veröffentlicht, die verwendet werden konnte. Die Umgebung vom 

Fahrgast, die Fahrzeughardware und eine Gegenstelle im CloudGuardRechenzentrum 

wurden virtuell nachgebaut und mit einer Installation von MPTCP versehen. Um den Da

tenverkehr zwischen Fahrzeug und Gegenstelle über MPTCP übertragen zu können, wird 

der NichtTCPVerkehr über ein TCPVPN geleitet. So kann sämtlicher Verkehr über TCP 

abgewickelt und um MPTCP erweitert werden.

Ergebnis: Durch MPTCP konnte in dieser Umgebung die Bandbreite je Fahrzeug erhöht 

werden und bleibt auch beim Wegschalten einzelner Interfaces stabil. Auf der Prototyp

umgebung konnte die Funktionsweise erarbeitet und erfolgreich erprobt werden. Doku

mentation und Installationsanleitung stellen sicher, dass auf den Ergebnissen der Arbeit 

aufgebaut werden kann.

Symbolische Abbildung der Umgebung

IPmotion – dedizierte Fahrzeughardware

Wireshark Capture mit neuer TCP Option 30 (MPTCP)
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